Gestionarea corecta @ NG
a breselor de securitate

Implementarea ISO/IEC 27001:2013
Sistemul de Management al Securitatii
Informationale in institutiile din Republica Moldova

Securitatea cibernetica a devenit o prioritate pentru institutiile din Republica Moldova, tara
noastra fiind printre primele 10 tari europene, cu cele mai dinamice evolutii ale societatii
informationale.

Cresterea numarului de institutii publice si private certificate cu standardul I1SO 27001 in
Moldova este foarte importanta pentru a asigura nivelul de conformitate cu cerintele
internationale de securitate cibernetica. Aceasta necesitate este reflectata inclusiv in Strategia
nationala privind securitatea informatiilor din Republica Moldova pentru anii 2019-2024.

Studiu de caz: Centrul National Anticoruptie (CNA)

CNA este prima agentie nationala anticoruptie in Republica Moldova care a obtinut certificatul
international de securitate a informatiei ISO 27001. CNA este un organ specializat in prevenirea
si combaterea coruptiei, a actelor conexe coruptiei si a faptelor de comportament coruptional.
In anul 2021, insitutia a fost supusa unui audit complex in vederea evaludrii conformitatii
Sistemului de Management Informational la standardele internationale de securitate.

. . Aqe
Proceduri de certificare cem@‘o‘_{
Pentru a obtine certificarea, institutia a trecut ‘ -

printr-o procedura de verificare, pe parcursul unei - CERTIFICAT i
. A . -y

perioade de cateva luni. i;:,::"f p— ™
. o . . Confirma faptul ca sistemul de management al -

o

|. Prima etapa de. evaluare a vizat confqrmﬁatga scrowsn CENTRUL NATIONAL ANTICORUPTIE B

aCtelor normatlve Interne’ urmata de un dlagnOStlc N cu sediusocial in: MD-2004, Mun.Chisineu, Bd. Stefan cel Mare 5i Sfint, 198

al proceselor-cheie din cadrul institutiei, cu PP e e T

formularea  de  recomandari in  vederea G este conform cu cernfele:

imbunatatirii actualului sistem de managemental O ISO/IEC 27001:2013

T . avand domeniul de certificare:
securitatii informafionale. S ———
i acelor conexe corupfici, precum si a faptelor de comportament corupfional.
Efectuarca expertizei anticorupie a proiectelor de acte legislative §i a proiectelor de acte
normative ale Guvernului, precum §i 2 altor initiative legislative prezentatc in Parlament,
in vederea corespunderi lor cu politica statului de prevenire 3i combatere a corupliei
Efectuarea evaluarii integnitai1 institutionale in conditiile Legii nr.325/2013 privind
evaluarea integritifii Il i pl planurilor de integritate
51 aprecierea progreselor realizate. Ffectuarea analizei operationale §i strategice a actelor
de conuptie, a actelor conexe coruptiei i faptelor de comportament coruptional,

a informatiei privind studiile analitice ale fenomenului coruptiei.
Recuperarea bunurilor infractionale.

Conform Declaratiei de Aplicabilitate ed. 1/rev.0 din 22.03.2021

Certificat nr.: 21608 Sl DIRECTOR GENERAL
Violeta Sergentu

Il. Cea de-a doua etapa a constat intr-o vizita a
echipei de audit, in cadrul careia auditorii au avut
discutii cu efectivul de conducere si de executie al
CNA pe marginea proceselor de lucru, dar si altor
chestiuni importante. Astfel, in urma acestor
evaluari, Centrul National Anticoruptie a obtinut
certificarea ISO 27001.

Jd tif
rificat pot A obfinube la CERTIND SA: telefon: 021,313.3651; o-mail

am legi

L]
0 pedepseste cone

organism

acestul oo

Certificare curentd: 05.10.2021
Data expirdrii ciclului de cerfificare: 04.10.2024 cucond
finalzotd pandla i Gchuli g cerfiican

a
stui document

Detalil privind veridicitatea

Falsificarea aces

CERTIND SA - ORGANISM DE CERTIFICARE
UGIR- 1903, St George Enaseu 27-29, Sector 1, Bucuregti

Palatt




SO 27001 reprezinta garantia ca datele procesate
sunt confidentiale, complete si disponibile

Rezultat al certificarii 1ISO 27001 la CNA
Standardul ISO 27001, vine sa imbunatateasca securitatea informatiilor, pentru a nu exista loc de
incalcari sau un alt tip de incidente cu riscuri de securitate informationala in cadrul institutiei.

Obtinerea certificarii demonstreaza angajamentul CNA de a pastra informatia de care dispune in
siguranta.

Top beneficii ale implementarii 1ISO 27001

Implementarea standardului international ISO 27001 conduce la o serie intreaga de avantaje:
- dovada securitatii fata de terti (pentru parteneri si in scopuri legale);

- avantaj competitiv: calitate documentata de catre o autoritate independenta;

- reducerea costurilor prin structuri transparente si optimizate;

- securitatea devine o parte integranta a proceselor de afaceri;

* cunoasterea si monitorizarea riscurilor IT si a riscurilor IT reziduale;

- documentarea structurilor si proceselor;

- cresterea constientizarii angajatilor cu privire la securitate;

- evaluarea proceselor organizatiei din punct de vedere al securitatii;

- prioritizarea securitatii operatiunilor de afaceri: managementul continuitatii afacerii;
* recunoasterea standardului la nivel mondial.
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TECHNOLOGY STANDARDS CONTROL  SECURITY  CERIFICATION  VERIFIED

Standardul ISO/IEC 27001 este unul dintre cele mai acceptate standarde de securitate a
informatiilor si are mai multe avantaje. Implementarea acestuia ajuta organizatiile:

- sa-si imbunatateasca securitatea,

- sa respecte regulamentele de securitate cibernetica,

- sa-Si protejeze si sa-si consolideze reputatia,

- sa identifice si atenueze riscurile legate de securitatea informatiilor,

astfel incat clientii sa stie ca organizatia pune pret pe confidentialitatea informatiilor.
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Incepand din 2019, RSD este partener al Certind in organizarea si
facilitarea procesului de certificare al organizatiilor din Republica

Moldova. ’
Pentru detalii si oferte, contactati echipa RSD la numarul de CERT(I

telefon 022 210 208 sau scrieti-ne un email la office@rsd.md.




