Detectare rapida a @R SD
amenintarilor de securitate
si raspuns prioritar

Integrarea datelor, analiza jurnalelor (log-urilor) si
prioritizarea incidentelor accelereaza
remedierea amenintarilor.

Studiu de caz. Industrie: Finante. Tehnologie: Qradar SIEM

Clientul

Banca Nationala a Moldovei este banca centrala a Republicii Moldova.
Obiectivul fundamental al institutiei este asigurarea si mentinerea
stabilitatii preturilor. BNM promoveaza si mentine un sistem financiar bazat
pe principiile pietei si sprijina politica economica generala a statului.
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Problema

BNM s-a confruntat cu necesitatea de a implementa un sistem informational modern, care sa raspunda
tuturor cerintelor de dezvoltare ale bancii, inclusivin domeniul administrarii securitatii IT si monitorizarii
conformitatii cu reglementarile actuale. Un sistem care sa raspunda la provocari generate de:

- escaladarea atacurilor - metode sofisticate de atac, limite de acces care dispar, accelerarea breselor de
securitate;

« complexitatea crescanda - infrastructura in cotinua schimbare; prea multe produse de la prea multi
vendori care sunt costisitoare de configurat si gestionat; instrumente ineficiente si necorespunzatoare;

- constrangeri legate de resurse - echipe de securitate in dificultate; prea multe date in conditiile in care
resursele umane sunt limitate; cresterea cerintelor de conformitate privind monitorizarea si gestionarea

resurselor.
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* Analiza inteligenta a contribuit la
economisirea  timpului,  prin
solutie redggerea nu.mérul.ui de fals
pozitive pentru investigare, ceea ce
in final a condus la diminuarea
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IBM bradar SIEM - o solutie ce permite echipelor de securitate sa
detecteze si sa prioritizeze amenintarile din institutie, oferind informatii
inteligente pe baza carora echipele sa poata raspunde rapid si sa

reduca impactul incidentelor de securitate. incidente detectate.

Prin consolidarea datelor de tip “log event” si “network flow” de la mii * Prioritizarea a redus volumul de
de dispozitive, endpointuri si aplicatii existente in retea, QRadar munca al echipei prin identificarea
coreleaza toate aceste informatii si consolideaza evenimentele in alerte celor mai periculoase amenintari.

unice. Astfel, analiza si remedierea incidentelor este accelerata.



IBM® QRadar® Security Information
and Event Management (SIEM)

Un produs SIEM care identifica evenimentele
de securitate IT si le prioritizeaza in
functie de importanta lor.
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Qradar SIEM - o platforma exhaustiva de analiza a Str. Alexandru cel Bun 85
datelor din infrastructura IT care elimina practic orice Republica Moldova

bariera dintre obtinerea efectiva a informatiilor si

generarea unor actiuni de raspuns pe baza acestora. O Telefon: +373 22 210 208

O Email: office@rsd.md

Platforma centralizeaza date structurate din intreaga © website: www.rsd.md

infrastructura IT, indiferent de sursa, le interogheaza
si analizeaza, insa valoarea nu este data de posesia
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