
Curtea de Conturi, instituția supremă de audit public
extern a Republicii Moldova, își consolidează constant
capacitățile de protecție cibernetică în contextul accelerării
proceselor de digitalizare.

SECURITATE CIBERNETICĂ AVANSATĂ
Extinderea protecției cibernetice cu Bitdefender PHASR – un nou
nivel de prevenție și reziliență digitală

Studiu de caz. Industrie: Sector public. 
Tehnologie: Bitdefender GravityZone PHASR

Clientul

Soluția implementată
În anul 2025, Curtea de Conturi a Republicii Moldova, având deja implementată soluția
Bitdefender GravityZone Enterprise și beneficiind de un nivel ridicat de încredere în
performanța acesteia, a decis extinderea arhitecturii existente de securitate cibernetică prin
implementarea soluției Bitdefender PHASR.
Astfel, PHASR completează infrastructura existentă, adăugând un strat suplimentar de
protecție orientat spre reducerea suprafeței de atac și automatizarea acțiunilor de
remediere a incidentelor.

Provocări identificate
Intensificarea volumului și
complexității atacurilor cibernetice
asupra instituțiilor publice.
Necesitatea îmbunătățirii
capacităților de detecție și răspuns
la amenințări avansate.
Asigurarea unei protecții scalabile și
eficiente pentru infrastructura IT
critică.

Contextul de risc
Gestionarea de date sensibile: rapoarte financiare, patrimoniu public, audituri.
Standarde de securitate crescute în sectorul public.
Expunere la atacuri avansate (ransomware, atacuri living-off-the-land, compromitere
date de autentificare) necesitând hardening proactiv, nu doar detectare.
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https://www.bitdefender.com/en-us/business/products/gravityzone-phasr


Bitdefender GravityZone Enterprise Bitdefender GravityZone PHASR (Add-on)

Protecție avansată endpoint și servere
Extensie de securitate care adaugă control
proactiv și hardening avansat

EDR – Detectare și răspuns la atacuri
Prevenție predictivă + izolare automată a
suprafeței vulnerabile

Machine learning & antimalware performant
Modele ML optimizate pentru prevenirea
tehnicilor de living-off-the-land

Protecție rețea, firewall, sandboxing
Hardened execution environment pentru
procese critice și aplicații

Control dispozitive, patching, risk analytics
Eliminarea automată a vectorilor de atac
încă din faza de pre-exploatare

Investigație și remediere post-incident
Blocare tactici & tehnici înainte ca atacul să
înceapă

Evoluție în protecție 
GRAVITYZONE ENTERPRISE + PHASR 

De ce Bitdefender?

Protecție unificată și centralizată pentru endpoint-uri și infrastructură critică
Tehnologie avansată bazată pe AI & răspuns autonom la incidente
Abordare Zero Trust și reducerea semnificativă a timpului de remediere
Expertiză extinsă în protejarea instituțiilor publice și entităților critice
Suport local și programe de instruire pentru utilizatori și administratori

Rezultate obținute
Consolidarea protecției împotriva amenințărilor emergente și atacurilor avansate.
Reducerea timpului de detecție și remediere a incidentelor - mai puţine alerte
false, mai puţin timp pierdut de echipă IT/SEC pentru investigare.
Automatizarea proceselor de răspuns și optimizarea resurselor IT interne.
Creșterea nivelului de conformitate cu bunele practici moderne în securitatea
sectorului public.

Adoptarea Bitdefender PHASR consolidează poziția Curții de Conturi ca instituție axată pe
siguranță digitală. Parteneriatul cu Bitdefender, implementarea și instruirea continuă a 
echipei confirmă angajamentul pentru reziliență cibernetică durabilă.

Living-Off-The-Land: atacurile LOTL folosesc unelte și resurse legitime ale sistemului pentru a compromite infrastructura. 
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